EL RGPD UE 2016/679 EN APLICACION

La notificacion y el registro de
las brechas de seguridad

En el caso de que una empresa haya sufrido
alguna de las diferentes tipologias de
brechas de seguridad que indicabamos en el
boletin pasado, tales como; brechas de
confidencialidad, brechas de integridad y/o
brechas de disponibilidad, ha de cumplir con
las siguientes obligaciones recogidas en el
RGPD. Es el responsable el que tiene que
llevarlas a cabo, salvo que, en el contrato de
acceso a datos se haya dispuesto que lo
gestione el encargado de tratamiento.

1° Se notificara a la autoridad competente,
en el plazo de 72 horas desde su
conocimiento, siempre y cuando suponga un
riesgo para los derechos y libertades de los
afectados.

2° Si no se notifica en el plazo de 72 horas,
habria que indicar los motivos de la dilacion.
En el caso de que no pueda facilitar la
informacion simultadaneamente, ésta se
entregara de forma gradual sin dilacion
indebida.

3° La notificaciéon ha de tener un contenido
minimo, tal y como indica el art. 33.3 del
RGPD;

Ademas de todas esas acciones, el RGPD
hace referencia a la obligacién que tiene el
responsable de documentar cualquier brecha
ocurrida en su empresa aunque no sea

preciso notificarla a la autoridad competente.
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IMPORTANTE

El encargado de tratamiento esta
obligado a comunicar al
responsable cualquier brecha de
seguridad de la que tenga

conocimiento.
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SANCIONES DE LA AEPD

Comunidad de propietarios sancionada por notificar
deudas en el tablon de anuncios.

En el procedimiento sancionador Principio de confidencialidad:

https://www.aepd.es/es/documento/ps- garantizar al interesado la intimidad
00143-2020.pdf una comunidad de de sus datos frente a terceros.

propietarios recibe una sancion de
apercibimiento por notificar indebidamente
las deudas a un propietario.

El reclamante manifiesta que sus datos de
caracter personal y econémicos han sido
expuesto ante terceros, puesto que la
notificacion se realizé en el tablon de
anuncios.

Ante la AEPD llegan las alegaciones de la
comunidad de propietarios, la cual
manifiesta, qué ademas de la publicacién
en el tablén correspondiente se realizo
mediante burofax no siendo recogido por
el deudor.

La AEPD estima que la comunidad no actud
correctamente, por un motivo de falta de
cumplimiento de plazos, ya que el cartel
anunciando la convocatoria que contenian
la deuda y los datos personales se hizo
antes de que transcurriera el plazo para
recoger la notificacion.

La sancion que se le pide a la comunidad es
de apercibimiento, lo que implica, que en el
plazo de un mes tiene que acreditar ante la
AEPD el cumplimiento de que procede con IMPORTANTE
todas las medidas necesarias para que el
reclamado actie de conformidad con los
principios del art.5.1. f del RGPD; principio
de integridad y confidencialidad.

Los requerimientos que la AEPD
solicita al responsable en las
sanciones de apercibimiento
deben realizarse en el plazo

Este tipo de sanciones hacen ver de la maximo de un mes.

necesidad que tiene los responsables de -

tener un protocolo adecuado en proteccion

de datos.


https://www.aepd.es/es/documento/ps-00143-2020.pdf
https://www.aepd.es/es/documento/ps-00143-2020.pdf
https://www.aepd.es/es/documento/ps-00143-2020.pdf
https://www.aepd.es/es/documento/ps-00143-2020.pdf
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;Cuando es posible la grabacion de imagenes en el ambito
educativo?

En esta seccién del boletin haremos referencia ‘ .
a las consultas que la AEPD ha ido resolviendo ’ ]
a través de la publicacién de sus guias
sectoriales.https://www.tudecideseninternet.e
s/aepd/images/quias/GuiaCentros/GuiaCentr
osEducativos.pdf

En este caso, se trata de dar respuesta a la
legitimacion del tratamiento de la grabacion
de imagenes de alumnos/as y profesores/as
en los centros educativos.

Habria que distinguir entre la toma de
imagenes como parte de la funcién educativa,
en estos casos, estaria legitimado en el
cumplimiento de la normativa propia y no
precisaria de consentimiento.

Asi, por ejemplo, tal y como indica la guia, los
profesores en el desarrollo de la
programacion y ensefanza de las areas,
materias y modulos, puede precisar la
realizacion de ejercicios que impliquen la
grabacion de imagenes, las cuales solamente
han de estar disponibles para las partes
interesadas, es decir, alumnos/as, padres o
tutores y el personal docente correspondiente.
En ningun caso, se podria difundir de forma
de forma abierta en internet, sin el
consentimiento de los interesados.

IMPORTANTE

Por otro lado, también es posible la toma de
imagenes del alumnado en determinados
eventos desarrollados en el entorno escolar

Supone una vulneracion del
deber de confidencialidad la
divulgaciéon de las imagenes

con la unica finalidad de que los padres obtenidas a través de la intranet
puedan acceder a ella. Este acceso deberia facilitada por el centro
llevarse a cabo en un entorno seguro, que educativo.

exigiera la previa identificacion y —

autenticacion de los interesados involucrados.


https://www.tudecideseninternet.es/aepd/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
https://www.tudecideseninternet.es/aepd/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
https://www.tudecideseninternet.es/aepd/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
https://www.tudecideseninternet.es/aepd/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
https://www.tudecideseninternet.es/aepd/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
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ACTUALIDAD LOPD

0 ¢ AGEMNMCIA
La AEPD lanza un Pacto Digital con el spafioLs DEfRESR
PROTECCION ‘ilﬁ!‘%z

respaldo de las principales organizaciones

empresariales, fundaciones y asociaciones
Fuente: AEPD

(Madrid, 21 de enero de 2021). La Agencia Espafiola de Proteccion de Datos ha lanzado el Pacto
Digital para la Proteccion de las Personas, una iniciativa que forma parte del Marco de
Responsabilidad Social y Sostenibilidad de la Agencia y que promueve un gran acuerdo por la
convivencia en el ambito digital. Su objetivo es tanto fomentar el compromiso con la privacidad en
los modelos de negocio de empresas y organizaciones, compatibilizando el derecho a la proteccion
de datos con la innovacion, la ética y la competitividad empresarial, como concienciar a los
ciudadanos, y en especial a los menores, de las consecuencias de difundir contenidos sensibles en
Internet.

El desarrollo del proyecto ha contado con la colaboracion de las principales organizaciones
empresariales, fundaciones, asociaciones de medios de comunicacion y grupos audiovisuales, que
lo han ratificado adhiriéndose al Pacto. A través de esta adhesion, las entidades se han
comprometido a implantar los principios y recomendaciones recogidas en el mismo, asi como a
difundir entre sus usuarios, clientes y empleados el Canal prioritario para solicitar la eliminacion
urgente de contenidos sexuales y violentos difundidos sin consentimiento en internet, y otros
recursos y herramientas de la AEPD para ayudar a la concienciacion sobre el valor de la privacidad
y la importancia del tratamiento de los datos personales.

El Pacto Digital para la Proteccidn de las Personas promueve la privacidad como un activo para
organizaciones. Con él la Agencia pretende concienciar de que junto a un derecho puede existir
también una obligacion. Para ello, es necesario que todos los actores implicados en el ambito
digital, los ciudadanos y las organizaciones, sean conscientes de las consecuencias que puede
suponer en la vida de la persona afectada la difusion de contenidos especialmente sensibles y
también las responsabilidades en que pueden incurrir aquellos que los difunden (civiles, penales y
administrativas).

Entre los principios del Pacto también se encuentra impulsar la transparencia para que los
ciudadanos conozcan qué datos se estan recabando y para qué se emplean, promover la igualdad de
género y la proteccidn de la infancia y las personas en situacion de vulnerabilidad, o promover la
innovacion garantizando que las nuevas tecnologias eviten perpetuar sesgos o aumentar las
desigualdades existentes, evitando la discriminacion algoritmica por razon de raza, procedencia,
creencia, religién o sexo, entre otras.

Puede ver mas informacion en el siguiente enlace

Pacto Digital para la Proteccion de las Personas



http://www.aepd.es/pactodigital
http://www.aepd.es/pactodigital
http://www.aepd.es/canalprioritario
https://www.aepd.es/es/pactodigital
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-lanza-pacto-digital
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Las fases principales de un ataque de ingenieria social

La mayoria de los ataques de ingenieria
social que pude sufrir una empresa tiene la
misma operativa. Conocer sus fases nos
ayuda a prevenirlo puesto que lo vamos a
poder identificar a tiempo para actuar con
diligencia.

El ciclo de vida de este tipo de ataque
consiste en tres fases:

1? Fase de reconocimiento: Esta fase
conocida también como footprinting
consiste en recabar toda la informacion
posible de las potenciales victimas del
fraude, por ejemplo, nimeros de teléfono,
nombres de dominio, correo electrénico,
etc...

2? Fase de manipulacion: La manipulacién
psicologica es clave en este tipo de fraudes.
Asi por ejemplo hacer creer que existe una
determinada urgencia en una operacioén
muy importante que ha costado mucho
conseguir, actuar rapidamente para no
perder un servicio. Lo que trata el
ciberdelincuente es establecer una relacion
de confianza utilizando nombres de
dominios falsos o suplantando la identidad

de una persona u organizacion conocidas.

a : . .
3? Fase final del ataque: Una vez obtenido IMPORTANTE
el objetivo el ciberdelincuente tratara que el
fraude no sea descubierto, puesto que asi La formacion y el conocimiento en

el funcionamiento de los distintos
tipos de ataque son herramientas
fundamentales para su prevencion.

la extorsion puede continuar durante mas
tiempo y el impacto sera mayor para la
empresa.



