EL RGPD UE 2016/679 EN APLICACION
Garantia de los derechos
digitales: derecho al
testamento digital (I11)

En este boletin vamos a abordar uno de los
derechos digitales contenidos en nuestra Ley
Organica de proteccion de datos y garantia de
derechos digitales (LOPGDD), el derecho al
testamento digital.

;{Quiénes pueden solicitar ese derecho al
testamento digital? En el articulo 96 de la
LOPDGDD se regula el acceso a los contenidos
digitales gestionados por los prestadores de
servicios de la sociedad de la informacién sobre
personas que han fallecido:

e Las personas que estan vinculadas al fallecido
por razones familiares o, de hecho, asi como
sus herederos, se podran dirigir a los
prestadores de servicios de la sociedad de la
informacion y solicitar el acceso a ese
contenido e impartir instrucciones oportunas
sobre utilizacién, destino o supresion. En el
caso de que el fallecido hubiese prohibido
expresamente ese acceso, o bien una ley lo
prohibiera, no se podria solicitar ese derecho
de acceso.

e El albacea testamentario y la persona o
institucién que se hubiese designado
expresamente podra solicitar el acceso con las
instrucciones dadas por el fallecido en el
mandato. También podran solicitarlo de
oficio, los representantes legales y en su caso
el Ministerio Fiscal.
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IMPORTANTE

El responsable del servicio al que
se la comunique la solicitud de
eliminaciéon de un perfil debera

proceder sin dilacion.
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SANCIONES DE LA AEPD

LOPD EN LA EMPRESA

Sancionada con15.000 € una entidad de seleccion de

personal por no atender un derecho de acceso y supresion

En la resoluciéon de la AEPD https://
https://www.aepd.es/es/documento/ps-
00239-2022.pdf se sanciona a una entidad
de seleccion de personal por no atender
debidamente un derecho de accesoy
supresion.

La reclamacion fue interpuesta ante la
autoridad alemana de protecciéon de datos
por una persona residente en Berlin, a la
gue le habian hecho llegar correos
electrénicos con ofertas de trabajo sin
solicitarlo. La AEPD es la que resuelve la
reclamacion, ya que la entidad sancionada
tiene su establecimiento principal en
Espana.

El reclamante manifiesta que la entidad de
seleccion de personal le envio a su correo
electronico ofertas de empleo que él no
habia solicitado, por lo que ejercid su
derecho de acceso y supresion de datos.
Ante esta peticion, la entidad reclamada no
contesto correctamente. Asi se recoge en el
apartado de hechos probados de la
resolucion. El afectado solamente recibié
por respuesta un correo en el que se le
indicaba de forma genérica, con una
escueta informacion, que los datos del
afectado se habian obtenido de algun
portal de empleo (/nfaojobs, Experteer...)
con los que la entidad trabaja y en los que
estaria inscrito.

Ademas, ante el ejercicio del derecho de
supresion, la entidad reclamada se limito
exclusivamente a eliminar su correo.

Se considera una infraccion muy grave el
impedimento, la obstaculizacion o la no
atencion reiterada del ejercicio de los
derechos en materia de proteccion de datos.

IMPORTANTE

El responsable del tratamiento debe
atender con diligencia las solicitudes
de derechos en materia de
proteccion de datos.


https://www.aepd.es/es/documento/ps-00239-2022.pdf
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LA AEPD ACLARA

Internet de las cosas (fo7). Domotica. Internet de las Cosas:
riesgos y recomendaciones (ll1)

En este boletin abordaremos el ultimo capitulo
dedicado al Internet de las cosas. En la pagina
web de la AEPD se indican los riesgos y
recomendaciones que debemos seguir con los S
dispositivos inteligentes con conectividad a L @ ¢

Internet.

Los dispositivos Lot domoticos estan
evolucionando de forma constante orientados

a ofrecernos servicios cada vez mas
confortables que se pueden controlar desde
las Apps instaladas en nuestros moviles o ——
bien, integrados en asistentes de voz. Asi, por
e

ejemplo, los sensores de temperatura y
humedad, controladores de climatizacién y (eeessse |
centralitas de alarma, entre otros. (ecescee )

Un dispositivo de Lo7 genera gran cantidad de
datos que son tratados y enviados por
distintos servicios en Internet. El riesgo es
mayor cuanto es mayor el nUimero de servicios
gque tratan estos datos personales. Asi como,
cuando utilizamos una App distinta en la que
debemos registrarnos para cada fabricante.

Los dispositivos como mirillas digitales o
cerraduras que se controlan desde la Apps
implican el tratamiento de imagenes, video,

audio e informacién sobre los habitos de las
personas, que podrian ser utilizadas para la
generacion de perfiles y diversas finalidades

adicionales. El usuario/a de loT debe cambiar

Las personas que adquieran este tipo de las O predeterm!nadas
de los dispositivos para evitar

dispositivos deben adoptar una actitud critica ataques de denegacion de servicio
hacia las garantias de privacidad. Ademas, los DDoS y de acceso ilicito.
fabricantes deben aplicar medidas de

protecciéon de datos por defecto y desde el

disefo.

IMPORTANTE


https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-iii-domotica
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Cuando hay que revisar las medidas de searioLa DS
PROTECCIO NIRRT

-

proteccion de datos

Fuente: AEPD

El Reglamento General de Proteccion de Datos, RGPD, (art.24) y la Ley Orgéanica 7/2021 (art. 27 que
traspone el art.19 de la Directiva 680/2016) exigen que el responsable del tratamiento revise y actualice
las medidas implantadas en el tratamiento para garantizar que cumple con la normativa de proteccion de
datos. La propia norma establece que hay que llevar a cabo dicha revision y actualizacién cuando resulte
necesario.

Existen dudas entre algunos responsables sobre cuando es necesario revisar dichas medidas, aunque, de
forma implicita, esto ya esté definido en la normativa de proteccion de datos citada en el parrafo
anterior.

Dicha normativa exige que se han de aplicar medidas de forma selectiva. Es decir, la norma establece
que hay que implementar medidas adecuadas para garantizar y poder demostrar el cumplimiento. Las
medidas seleccionadas por el responsable han de ser las adecuadas y no simplemente una acumulacion
de medidas. La seleccién de medidas ha de ser un proceso racional basado en criterios de aptitud y
eficacia de las medidas del tratamiento con el objetivo de garantizar y demostrar el cumplimiento de un
tratamiento concreto.

Los articulos antes citados determinan como tiene que analizarse un tratamiento para determinar la
seleccion de medidas que seran adecuadas. Por un lado, hay que tener en cuenta la naturaleza, el &ambito
o la extensidn del tratamiento, el contexto y sus fines. Por otro lado, hay que tener en cuenta los riesgos
para los derechos y libertades de las personas fisicas.

La naturaleza de un tratamiento determina el como esta implementado: por ejemplo, automatico,
manual, mixto, en qué operaciones se estructura el tratamiento, si se ejecuta en la nube, en el mavil, si
incluye operaciones biométricas y decisiones automatizadas, si participan encargados de tratamiento, si
se llevan a cabo transferencias internacionales, etc. (...)

La normativa de proteccién de datos no exige que dicha revision sea periodica, pero implicitamente
exige que se esté al tanto de los cambios en la naturaleza, contexto, &mbito, fines y riesgos del
tratamiento para actuar en consecuencia.

Puede ver mas informacion en el siguiente enlace
Cuando hay que revisar las medidas de proteccion de datos



https://www.aepd.es/es/prensa-y-comunicacion/blog/cuando-hay-que-revisar-las-medidas-de-proteccion-de-datos
https://www.aepd.es/es/prensa-y-comunicacion/blog/cuando-hay-que-revisar-las-medidas-de-proteccion-de-datos
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EL PROFESIONAL RESPONDE

LOPD EN LA EMPRESA

;Como puedo proteger la informacion de mi empresa? (l)

Las empresas se enfrentan hoy en dia a
multiples riesgos que pueden poner en
peligro la informacién de la empresa. Lo
primero que tenemos que realizar es una
seleccién de la informacién que queremos
proteger en base a que, si se accediese a ella
de forma ilicita o se alterase, paralizaria
nuestra actividad, con las pérdidas
econdmicas que ello conlleva.

La clasificaciéon de la informacion se puede
establecer en varias categorias:

e Confidencial: es una informaciéon muy
sensible para la empresa, incluida aquella
gue contenga datos de caracter personal de
categorias especiales, a la que solo puede
tener acceso la Direccion y el personal
autorizado para el desarrollo de sus
funciones. Deberiamos implementar los
controles necesarios para limitar ese acceso.

e Interna: se trata de aquella informacion que
es accesible a todo el personal y que todos
deberian de conocer, por ejemplo, las
politicas de seguridad y de proteccion de
datos de la entidad. Esta informacion no
deberia difundirse a terceros, a menos que
exista una autorizaciéon de la persona
responsable de garantizar la seguridad de la
informacion.

e Publica: es una informacion que la empresa
ha hecho publica, por ejemplo, a través de
su pagina web corporativa o bien, en
catalogos dirigidos a los clientes. Este tipo
de informacién no requiere de control
especial.

IMPORTANTE

Después de realizar la clasificacién
de la informacién es necesario
valorar su criticidad y determinar
su riesgo para aplicar las medidas
técnicas y organizativas.
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